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Switchs a mettre en place




Configuration des Switchs pour le déploiement

e Configuration

# Changement de I'ID du chassis de 2 vers 1
irf member 2 renumber 1

vian 1
quit
vlan 2
quit
vlan 32
quit
vlan 37
quit

interface gigabitethernet 1/0/3
port link-type access

port access vilan 1

quit

# Configuration des Interfaces VLAN (Gateways)
interface vlan-interface 1

ip address 192.168.1.1 255.255.255.0

quit

# création utilisateur admin

local-user admin

#Attribution des accés pour I'utilisateur admin (full accés)
authorization-attribute user-role network-admin
user-interface vty 0 4

authentication-mode scheme

protocol inbound ssh

pasSWOrd **++eeeees

service-type https

# Activation du service HTTPS
ip https enable



save

quit

# Création de la clé pour la connexion SSH

public-key local create rsa

quit

ssh user admin service-type stelnet authentication-type password
ssh server enable

quit

e Mise a jour du firmware

Il est important de mettre a jour le firmware afin de garantir la sécurité des équipements,
pour la correction de Bugs et pour les nouvelles fonctionnalités.

Afin de mettre a jour le firmware, il faut se rendre sur I'interface web du switch.

Pour sauvegarder les modifications effectuées sur le switch, faudra appuyer sur le bouton de
sauvegarde en fin de manipulation.

 —

Hewlett Packard
Enterprise

x admin (] [}
JGI937A

/1 Dashboard

Pour commencer, nous allons mettre a jour le firmware.
Suivre ces étapes :

Sur le menu nous allons sur Device et appuyer sur upgrade.



O « (¢] O @ o+ 192.168.1.3/wnm/frame/index php?sessionid=2000010eb929fa750b34367bdfe871985934#M_Upgrade?page=show

Hewlett Packard
Enterprise

Device Settings ~ Administrators ~ Configuration ~ File System  Upgrade ~ Diagnostics Reboot  About

IRF

Ensuite sur la page appuyer sur le lien Upgrade.

 m— Upgrade
Hewlett Packard Upgrade the system software running on the devicj
Enterprise

Upgrade

View Software Images

Sur la fenétre qui s’affiche nous allons appuyer sur le bouton parcourir et déposer le fichier
ipe de la mise a jour et enfin appuyer sur Apply. (La MaJ dure entre 10 et 15 minutes).

Upgrade system software
5510HI-CMW710-R3507P18.ipe

v Reboot now @

+ Save running configuration before the reboot

v Apply % Cancel

Une fois la mise a jour terminée, le switch va reboot, aprés reboot il est possible de vérifier
la version en appuyant sur View Software Image.

Upgrade

Upgrade the system software running on the device. Before software upgrade, read the software release notes to find the matching .ipe upgrade softwa

Upgrade

View Software Images




On peut voir que la mise a jour a bien été effectuée.

< Software Images

Current software images

flash:/5130ei-cmw7 10-boot-r3507p18.bin

flash:/5130ei-cmw7 10-system-r3507p18.bin

Main startup software images

flash:/5130ei-cmw7 10-boot-r3507p18.bin

flash:/5130ei-cmw7 10-system-r3507p18.bin

Backup startup software images

flash:/5130ei-cmw7 10-boot-r3113p03.bin

flash:/5130ei-cmw7 10-system-r3113p03.bin

e Configuration du spanning-tree

Il est important de configurer le Spanning Tree Protocol (STP) afin d'éviter la formation de
boucles réseau et de prévenir les tempétes de broadcast qui pourraient paralyser le trafic
sur les différents VLANs que nous avons créés.

Sur le menu, il faut se rendre sur Network et appuyer sur STP.

Dashboard
Device

Network Ping Tracert

Resources Interfaces  Link Aggregction  Storm Constrain  Isolation

VLAN Voice VLAN MAC STP LLDP DHCP Snooping

Sur la page STP, on va mettre le mode en RSTP et nous allons appuyer sur Port settings
afin de paramétrer le spanning tree.



STP

Spanning tree protocols eliminate loops in a physical link-redundant network. Spanning tree protocols include STP, RSTP, PVS

Disable STP

Operating mode

Port Instance State

Instance State

Port State

MST region

MSTI settings

Port settings

Port MSTI settings

Advanced settings

Pour les ports GE nous allons activer le STP et le edge port et pour les autres ports par
exemple port XE nous allons activer seulement le Loop-Protected.

Spanning Tree Port Setting

Port Edge Port link type Loop-Protected
GE1/0/1 v Automatic detection
GE1/0/2 v Automatic detection
Automatic detection
Automatic detection
Automatic detection
Automatic detection

Automatic detection

Automati



e Configuration du PoE (Power over Ethernet)

Il est important de configurer le PoE (Power over Ethernet) afin de permettre au switch
d'alimenter électriquement les équipements terminaux, tels que les bornes Wi-Fi ou les
téléphones IP, directement via le cable réseau RJ45, simplifiant ainsi l'infrastructure en
supprimant le besoin de prises électriques déportées.

Sur le menu, il faut se rendre sur PoE et appuyer sur PoE.

Nous allons modifier le Maximum PSE power s’il n’est pas au maximum puisque il doit étre
au maximum et nous allons modifier le power alert threshold et le mettre a 90.

PSE (power sourcing equipment)

Model

Rated power

Current power

Peak power

Average power

Remaining guaranteed power

Maximum PSE power

Power alarm threshold

Detect nonstandard PDs

v Apply

% Cancel

LSP7POEB
370000 mwW
0mw
0mw
0mw

370000 MW @

370000 (37000-370000mW) 1@

(1-99)% @

O Enabled@ Disabled

Ensuite nous allons appuyer sur Select All afin d’afficher le PI.

2 4 6

Select All

IRF Member ID 1

9 11 13 15

8 10 12 14 16 18 20 2

Select None



Nous allons appuyer sur Enabled afin d’activer le PoE, ensuite nous allons définir le
maximum Pl power au maximum si ce n’est pas fait par défaut.

Pl (power interface)

Interface
is the configuration of the first interface)

PoE O Enabled@ Disabled

Detection status Searching

Current power 0mw

Peak power 0omw

Average power 0mw

Maximum PI power 30000
(1000-30000mW) @

Power supply priority Low

Power device description

Fault description

(1-255 chars) @

% Cancel

Construction de Cable RJ45




Interface web de gestion d’acceés aux utilisateurs

Procédure : Gestion d’acceés utilisateurs

s 1

- @
. =

Sommaire :

. Accés au i ire d’acce:

. Importation de la base de données.

d'un

. Exportation de la fiche d'accés en PDF.
ibution de I'identif et mot de passe.

. Ajout d’un

d’un

de mots de passes.

. Modifier le nom d’un

IR I N N TR VS

Une fois importées, les données s'affichent automatiquement a I'écran par ordre
alphabétique.

. Liste des utilisateurs (Tri A-2)

Identifiant Mot de passe Action
dotfants ot da passe Supprim
michoe e vl s -
nadic el -

3. Recherche d'un utilisateur

e Pour localiser rapidement un compte, utilisez le champ Recherche.

e Saisissez le nom de ['utilisateur (ex: "nicolas") : la ligne correspondante s'affiche

immédiatement avec son mot de passe associé.

“ Liste des utilisateurs (Tri A-2)

nicolas
Identifiant Mot de passe
nicolas jacksan

4. Exportation de la fiche d'accés en PDF

o Une fois I'utilisateur identifié, cliquez sur la ligne correspondante dans le tableau pour

la sélectionner.
La mention "Sélection confirmera votre choix.

Identifsnt Mot de passe

Génération de fiche PDF

Association : nicolas

Cliquez sur le bouton “Générer PDF de I'utilisateur” pour générer le document.

Ce document décrit la méthode pour extraire les mots de passe des utilisateurs a partir
d'une base de données Excel via le gestionnaire dédié, et comment générer une fiche
d'accés individuelle en PDF.

1. Accés au Gestionnaire d’accés

o Commencez par ouvrir le fichier html nommé “Gestionnaire compte wifi" fourni par
l'informaticien

e Ce fichier lancera I'interface web permettant la recherche et I'exportation des
données.

@ Gestionnaire compte wifi

2. Importation de la base de données

o Surla page web, cliquez sur le bouton Choisir un fichier.

Importer le fichier

Choisir un fichier ‘Aucun fichier n'a été sélectionné

Dans la fenétre de navigation :

e Modifiez le filtre en bas & droite pour sélectionner *Tous les fichiers™ afin de rendre

les fichiers Excel visibles.

| Mous to ficirs

e Sélectionnez le fichier Excel contenant la liste des identifiants et mots de passe des
utilisateurs.

5. Attribution de I’identifiant et mot de passe

e Ouvrez le fichier PDF fraichement téléchargé (généralement nommé
“identifiants”.pdf).

@  Acces_nicolas pdf

Ouvrir un fichier

Ce document contient de maniére claire I'identifiant et le mot de passe sous la forme :

IDENTIFIANT / MOT DE PASSE.

Informations d'accés

Ghdossous vos codss do connarion porsomnel.

E—

Vous pouvez maintenant imprimer cette fiche ou I'envoyer de maniére sécurisée &

I'utilisateur concerné.

6. Ajout d’un utilisateur

e Renseignez I'identifiant et le mot de passe de I'utilisateur & créer.

+ Ajouter un utilisateur

dentan Mot de passa

7. Suppression d’un utilisateur

e Sur l'utilisateur & supprimer, appuyer sur le bouton rouge “supprimer”.

ontfiant Mot do passe Acton

~
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8. Génération de mots de passes
e Dans ajouter un utilisateur, appuyer sur l'icéne.

PO— -
" o n
T
9. Modifier le nom d’un utilisateur
e Se rendre sur le fichier excel.
By Liste_MAJ_2026-02-02 (3)

Par exemple 'association nadir a changé de nom modifier directement le nom par le
nouveau nom
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